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• La Ricerca Inail e l’Intelligenza Artificiale (IA)

➢ Esperienza in ambito industriale con l’avvento dell’Industria 4.0 

e poi dell’Industria 5.0 (Human Centric)

• Approccio Inail all’utilizzo della IA

➢ Utilizzo di modelli di analisi sistemica

• IA……vantaggi?……..criticità? 

➢ Per il lavoratore e per l’azienda

2

ROADMAP
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RICERCA 
ISTITUZIONALE

METODICHE, PROCEDURE

NORMAZIONE

REGOLAMENTAZIONE 
TECNICA

LINEE GUIDA

BUONE PRASSI

CONSULENZA
SPECIALISTICA

ASSISTENZA
SPECIALISTICA

INNOVAZIONE TECNOLOGICA

VERIFICA - CONTROLLO - ISPEZIONE

ACCERTAMENTI
TECNICI

(Sorveglianza)

GESTIONE RISORSE 
INFORMATIVE
(Banche Dati)

FORMAZIONE 
SPECIALISTICA

CONSULENZA

SUPPORTO 
TECNICO 

NORMATIVO
MONITORAGGIO

TRASFERIMENTI
PREVENZIONALI

RICERCA INAIL in sintesi 
ISO 31000:2018 
Risk Management

ISO UNI 45001:2018 Occupational 
health and safety management 

systems
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Modelli  &
Rappresentazione 

Digitale

Necessità di una rappresentazione digitale della sicurezza 
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Smart watch

Smart Glasses

Drone

3D Printer

Beacon

RFID

Sensori di contatto, 
posizione, 
Spostamento
Temperatura, ecc.

Tecnologie SMART: opportunità e sfide
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COMUNICAZIONEAZIONE

SENSORSIDENTIFICATION MISURAIDENTIFICAZIONE

SPORT

Divertimento

Fitness

Commercio

Logistica

Trasporti

Da Tecnologie 
nate per …..

Antifurto

Sicurezza del
Lavoro

Sicurezza 
Industriale

Sicurezza 
Individuale

Sicurezza dei
Processi

…a Soluzioni 
per …..

Sicurezza 
Dati

Digitalizzazione e Tecnologie SMART

IA
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Approccio SISTEMICO alla sicurezza?
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La SICUREZZA è una proprietà “emergente” nei sistemi 

complessi

In ambito Seveso, il sistema di Gestione della Sicurezza (SGS-
PIR) è integrato con gli altri sistemi di gestione (SGS-L,…)

Riportare i quasi incidenti per trovare i punti deboli nel SGS e 
decidere gli interventi da fare (tecnici, organizzativi, 
procedurali) è mandatorio

Non è per trovare i colpevoli e neppure per mettere regole 
più severe ma per capire e migliorare il sistema

Sicurezza come 
VALORE!
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RSPP

LAVORATORE

IIoT

ANALISI DEL RISCHIO DINAMICA

RISCHI EMERGENTI?

EXECUTIVE

Nuovi carburanti

Nuovi materiali

Vecchi materiali

Infrastrutture critiche

Cyber attack

Transizione 
energetica

Transizione 
digitale

Cambiamenti 
climatici

TEMPESTA PERFETTA!
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IA, concordiamo su una definizione

Con il termine intelligenza artificiale ci si riferisce all’abilità di una macchina di 
simulare tramite differenti tecniche, alcune capacità umane tramite il ragionamento, 
l’apprendimento, la pianificazione e l’adattamento del proprio comportamento.

Qualsiasi tecnica che abilita
un computer a “simulare” 
l’intelligenza umana

Artificial Intelligence

Sottoinsieme di tecniche di 
AI che usano metodi
statistici per permettere ai 
sistemi di apprendere

Machine Learning

Sottoinsieme di tecniche di 
ML che agiscono
computando reti neurali

Deep Learning

Generative AI

La Generative AI, o 
intelligenza artificiale
generativa, è un ramo dell'IA
che si occupa della creazione
di modelli capaci di 
generare nuovi contenuti, 
come testo, immagini o 
suoni, in modo autonomo. 

Utilizza tecniche di 
apprendimento automatico
per imparare dai dati
esistenti e generare output 
originali.
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Le potenzialità dei 
sistemi di IA per il 
mondo “enterprise”

Diverse tecniche e 
tecnologie che mischiano 
approcci logico-
deterministici a quelli 
statistico-probabilistici 
alla base 
dell’apprendimento 
automatico 

Linguaggio

Si preoccupa
dell’interazione fra
computer e linguaggio
naturale umano sia esso
scritto o parlato

Visione

Riconoscimento di 
immagini ed oggetti
per la loro
classificazione ed
analisi

Dati

Applicazione di 
tecniche statistiche e 
di algoritmi per 
l’analisi avanzata di 
dati

• Riconoscere e 
classificare tipologie 
di testi / documenti

• Riconoscere ed 
«estrarre» 
informazioni, 
concetti, emozioni, 
domande, ..

• Riconoscere il parlato 
e riprodurre voci 
sintetiche
…

• Riconoscere e 
classificare immagini 
e/o video

• Riconoscere e 
classificare oggetti e 
«situazioni» 
all’interno di 
immagini e/o video

• Riconoscere 
particolari situazioni 
all’interno di 
un’immagine (Analisi 
delle immagini)
…

• Analisi predittive

• Analisi prescrittive

• Ottimizzazioni

• Algoritmi di 
«raccomandazione»

• Algoritmi di 
«clustering»
....

Generative AI: Creazione di nuovi contenuti → Testo, Immagini/Video, Dati
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IA per la sicurezza industriale

Linguaggio

Visione

Dati

Root case analysis da report/note di incidente

Analisi di manualistica e documentazione

Ricerca di informazioni puntuali e situazionali

Assistenti virtuali per operatori/ispettori sul campo

Defect analysis su immagini o video

Ispezione visive ambienti ed attrezzature

Monitoraggio attrezzature, sensori di campo

Modelli ontologici

Manutenzione predittiva, analisi serie storiche, previsioni di 
carico

Digital twin, 
simulazione scenari

Telecontrollo, 
telegestione

….
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CONDIVISIONE DELLA CONOSCENZA DI SETTORE

ORGANIZZAZIONE

Ispettore

Ispezione

REGISTRAZIONE

RACCOLTA

ANALISI

Ispettori SGS-PIR
art. 27 D.Lgs. 105/2015

ELABORAZIONE

RSPP, Lavoratori Gestori

Ricerca

Intelligenza Artificiale 
Machine Learning

Natural Language Processing

Bollettini e 
Note di 
Sicurezza

Gestore
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Esempio di analisi di ‘quasi incidenti’ negli stabilimenti Seveso
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ATTIVITÀ DA REMOTO È stato appositamente realizzato un 
target, da posizionare in prossimità 
dell’oggetto della verifica per 
trasmettere e ricevere immagini

Procedura Inail per la verifica da 
remoto di attrezzature a pressione

Raccolta e 
organizzazione dei 
dati di macchinari e 
linee di produzione

Assistenza agli 
operatori durante le 
attività pericolose di 
manutenzione

Tramite
• Industrial Internet 

of Things, IIoT

• Augmented Reality 

Consente
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EA

EA

EA

EA

Monitoraggio 
integrità con 
Emissioni Acustiche

ET

SI

LO

Etichette intelligenti 
Attrezzature di 
lavoro

Sensore Software 
Invecchiamento 
impianti

Lavoro sicuro in 
ambienti ostili

SENSORI SMART sviluppati in progetti di ricerca

ET

ET

ET

ET

SI

SI

SI

SI

LO

LO

Sollevamento merci 
pericolose

Interventi 
emergenza

Corretto utilizzo DPI

SV

EM

DPI

DPI

EM

SV
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EsOpIA: Modello concettuale

Entità: evento, sostanza, attrezzatura, 

persona, attività lavorativa, barriera

Sottoclassi: specificano alcuni concetti 

Individui o istanze: termini di un’entità (es.: 

serbatoio, PEI, fuoriuscita,…)

data
evento

sostanza

barriere

persona

attrezzatura

attività

Quando?
Che cosa è 
successo?

Che cosa non 
ha funzionato?

Che cosa ha 
coinvolto?

Perché è 
successo?

Che cosa ha 
funzionato?

Che cosa fare 
perché non si 

ripeta?

FailureSuccess

Quali interventi 
fatti?

Come progettare un modello concettuale?

Eventi 
indesiderati

Machine 
Learning

Relazione generica: 

related_to

Relazioni specifiche: part_of, 

involves, causes

*
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✓ Analisi e studio

➢ Rischi noti relativi a:
• attrezzature (es.: serbatoi a tetto galleggiante)
• dispositivi (es.: livellostati)

➢ Rischi emergenti (da istanze estratte):
• cambiamenti climatici
• incendi di vegetazione
• problemi elettrici 

RISULTATI da EsOpIA
eventi

Fulmini
11%

Forti piogge
12%

Alluvioni
9%

Vento
23%

Temperature basse
13%

Elevate temperature
13%

temporale
19%

Esperienze operative – Eventi climatici

Fulmini Forti piogge Alluvioni Vento

Temperature basse Elevate temperature temporale
0

5

10
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20
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30

35

40

2002-2005 2006-2009 2010-2013 2014-2018

Eventi climatici
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✓ Fruibilità
➢ Bollettini (MITE)
➢ Collana Inail:  

‘Note di sicurezza’

✓ Rivolti a
➢ RSPP
➢ Lavoratori
➢ Gestori
➢ Ispettori
➢ …

RISULTATI da EsOpIA

Disponibili sul sito Inail: 
Pubblicazioni - Catalogo generale 
✓ Fact sheet 

Disponibili sul sito MITE: 
Rischio Industriale – Documenti…
✓ Bollettini
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Bollettini tematici per la prevenzione degli incidenti
(Coordinamento nazionale (Dlgs. 105/15 art.11) per l’uniforme applicazione sul territorio nazionale presso il MITE)

https://www.mite.gov.it/pagina/documenti-di-indirizzo-linee-guida-o-altra-documentazione-di-interesse 

https://www.mite.gov.it/pagina/documenti-di-indirizzo-linee-guida-o-altra-documentazione-di-interesse


‘Note di sicurezza’: un esempio di realizzazione

19

Negli stabilimenti Seveso ci sono stati problemi relativi a lavori in quota?

… L’impiego delle attrezzature per lavori in quota 

può interferire con il corretto funzionamento di 

componenti/dispositivi di impianto.

• Prima di montare un ponteggio, occorre valutare e 

verificare lo spazio libero a disposizione a terra e 

in elevato, considerando, oltre a quello necessario 

per il suo posizionamento, anche lo spazio per la 

movimentazione …

Possono diventare spunto per:
✓ formazione
✓ discussione
✓ procedure
…

https://www.inail.it/portale/it/inail-comunica/pubblicazioni/catalogo-generale/catalogo-generale-
dettaglio.2025.03.rischi-correlati-operatori-depositi-sostanze-pericolose.html
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CRITICITÀ INTRODOTTE DA IA per il lavoratore

Sensori (indossabili) interpretati come tecniche di controllo

Presenza di Alert in tempo reale che fanno abbassare la guardia

20
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Cyber attack
Affidabilità dei dati

CRITICITÀ INTRODOTTE DA IA per l’azienda

Cluster 𝑐𝑖 Cluster 𝑐𝑖+1
Cluster 𝑐𝑖+2

Local processing 
server

Cloud

Cluster 
edge

RS485

21
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Importanza della qualità del Software OT

➢ Errori in sviluppo software OT in

• design, codice (bugs), test

➢ Ricorrono più spesso nelle PMI

Esempio (EsOpIA)

Reazione esotermica imprevista durante la 

produzione

✓ Errore nel software che ha calcolato la massa 

del prodotto caricato in base ai dati di flusso

✓ L'errore si ha solo quando si verifica l'evento di 

malfunzionamento delle celle di pesatura

➔ Test  scadenti

Update del software OT momento critico

➢ A causa di un mancato aggiornamento o di 

un aggiornamento effettuato in modo 

negligente o intempestivo

• 19th July 2024, le grandi infrastrutture elettriche, 
idriche e del gas non sono state interessate 
(nessun aggiornamento automatico!)

• così come i grandi stabilimenti.

Esempio (EsOpIA)

Riscaldamento indesiderato del reattore dopo la 

revisione del software di controllo

✓ Una versione aggiornata di DCS, appena caricata, 

ha causato

• Comportamento anomalo dei sistemi di 
termoregolazione

• Riscaldamento indesiderato di tre reattori
• La rottura della serpentina

PROBLEMI EMERGENTI, esempi

➔ Aggiornamento 
negligente
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Cyber attacks sono possibili

➢ Dagli esempi raccolti, il problema sembra 

ancora limitato

Esempi (ARIA)

▪ Aziende principalmente coinvolte:

✓ Trattamento rifiuti
✓ Parchi eolici
✓ Aziende farmaceutiche (soprattutto se coinvolte

nella produzione del vaccino Covid-19)

➔ affari attraenti per i criminali

Interventi Manuali

➢ Più evidenti nei report di near miss

➢ Nei piccoli impianti chimici che lavorano in 

batch:

• Interventi manuali piuttosto comuni
• Più inclini a difetti software

Esempi (EsOpIA)

➔ l'intervento manuale ha interrotto la sequenza

PROBLEMI EMERGENTI, esempi
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UNO SGUARDO AL FUTURO PROSSIMO: AI on the Edge

Implementazione di algoritmi di IA su dispositivi locali, come sensori, telecamere, dispositivi IoT 
(Internet delle cose) e altri dispositivi embedded, anziché eseguirli su server remoti o in cloud, 
portando la potenza computazionale e l'elaborazione dei dati più vicino al punto di raccolta dei dati

L'intelligenza artificiale on edge può essere utilizzata per 
automatizzare le routine di ispezione (dalla qualità della
produzione alla manutenzione), avvisando solo quando vengono
rilevati comportamenti anomali. 

È possibile utilizzare un'ampia gamma di sensori (immagini, 
suoni, vibrazioni, luci a infrarossi, odori, proprietà chimiche, 
ecc.) e osservarli direttamente sul campo tramite modelli di 
machine learning, ospitati da CPU dedicate e specializzate in AI.

I principali vantaggi dell'AI on Edge sono:

• Riduzione della latenza e aumento della frequenza di 
monitoraggio

• Riduzione delle richieste di rete e del consumo di energia di 
trasmissione

• Miglioramento della resilienza operativa

• Aumento della privacy delle informazioni personali e sensibili

Camera 
and 

Thermo

Robot

Roverbot

Drone

Retrofitted 
assets
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CONSIDERAZIONI CONCLUSIVE…

➢ gestire notevoli quantità di dati (documenti)

➢ estendere ad altri documenti che trattano conoscenze simili
lo stesso modello concettuale (es. report post-incidentali) 

➢ gestire conoscenza ‘a posteriori’

➢ fornire una visione globale delle criticità

➢ estrarre informazioni ‘inaspettate’

ML un moltiplicatore di 
tempo, effort, risorse

Implementare la Cultura della Sicurezza con tecniche di Machine 
Learning ha dei vantaggi:
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SVANTAGGI???

SI…… SERVE 
ANCORA TANTA 
INTELLIGENZA 
NATURALE!!!!!!!
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Grazie per l’attenzione

p.agnello@inail.it

GO DIGITAL, STAY HUMAN!
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