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La tutela della riservatezza:
iInquadramento normativo e criticita

(Umberto Eco)



Dal “right to be let alone” al diritto alla
protezione del dati personali

v Controllo sul flusso delle proprie informazioni

v' Diritto alla protezione dei dati personal



Il diritto alla protezione dei dati personal

destinato ad essere utilizzato da parte di piu soggetti.

Diritto all’autodeterminazione
iInformativa

Diritto al controllo



Obbligo di non rivelare

le informazioni apprese
all’'interno del rapporto

fiduciario

Obbligo di non rivelare
+

Obbligo di proteggere

| dati



Estensione del segreto professionale

O cUIrelO proile Ol lalc JI'1C 0]1110)010 C
regole di condotta analoghe al segreto” [art.
83, co. 2, lett. i) D.Lgs. 196/03]



Il Nuovo Codice - D.Lgs. 196/03

applicano a tutti I trattamenti, salvo quanto previsto dalle
disposizioni della Parte Il

= Parte Il: Disposizioni relative a specifici settori

(sanitario, istruzione, lavoro, bancario, comunicazioni
elettroniche, ecc.)

= Parte lll: Tutela dell'interessato e sanzioni



Qualungue informazione relativa a persona fisica,
persona giuridica, ente o associazione IDENTIFICATI
o IDENTIFICABILI, anche indirettamente.

(es. dati anagrafici, codice fiscale, matricola, tessera
sanitaria, dati biometrici, impronte digitali, immagini,
audio, ecc.)



Dato personale idoneo a rivelare l'origine razziale
ed etnica, le convinzioni religiose, filosofiche o di
altro genere, le opinioni politiche, l'adesione a
partiti, sindacati, associazioni od organizzazioni a
carattere religioso, filosofico, politico o sindacale,
nonché il dato idoneo a rivelare lo stato di salute

e la vita sessuale .




Dato personale idoneo a rivelare provvedimenti in
materia di casellario giudiziale, di anagrafe delle
sanzioni amministrative dipendenti da reato e dei
relativi carichi pendenti o la qualita di imputato o di
Indagato ai sensi degli artt. 60 e 61 del C.P.P.”




Il dato che in origine, 0 a seguito di trattamento, non
puo essere associato ad un interessato identificato o
identificabile”.




Il trattamento del dati (art. 4, comma 1, lett. a D.Lgs 196/03)

“Qualunque operazione o complesso di operazioni,
effettuate anche senza l'ausilio di strumenti elettronici,
concernenti la raccolta, la registrazione,
I'organizzazione, la conservazione, la consultazione,
I'elaborazione, la modificazione, la selezione,
I'estrazione, il raffronto, l'utilizzo, I'interconnessione, I
blocco, la comunicazione, la diffusione, la
cancellazione e la distruzione di dati, anche se non
registrati in una banca di dati”.




Principi che informano Il trattamento dei dati

Principio di necessita
del trattamento

dell’utilizzazione dei
dati personali

Ogni trattamento per
scopi espliciti,
determinati, legittimi

Principio di finalita >

del trattamento




Principi che informano Il trattamento dei dati

Principio di indispensabilita

Possono essere trattati solo i dati
pertinenti e non eccedenti rispetto
alle finalita

Principio di pertinenza e
non eccedenza

essenzialita dell'informazione sia
dal punto di vista qualitativo che
guantitativo



Raccolta , registrazione,
organizzazione, conservazione,
consultazione,elaborazione,
modificazione, selezione,
estrazione, raffronto,
utilizzo, interconnessione,
blocco, cancellazione
distruzione

Comunicazione
Diffusione




Comunicazione e diffusione

Comunicazione

Dare conoscenza dei dati personali a soggetti indeterminati, in
gualunque forma, anche mediante la loro messa a disposizione o
consultazione

| dati idonei a rivelare lo stato di salute non posso no essere
diffusi!!!!



Legittimazione al trattamento dei dati
personali non sensibili

soltanto per lo svolgimento delle

(art.18 Codice Privacy)



Legittimazione al trattamento dei dati sensibili
sanitari

J

SOLO
INFORMATIVA

INFORMATIVA
+

CONSENSO
NO CONSENSO



Ambito di cura

Ai sensi degli artt. 76 e ss del D.Lgs 196/03, gli esercenti le
professioni sanitarie e gli organismi sanitari pubblici trattano i dati
idonei _a rivelare |lo stato di salute con il previo consenso
dell’interessato se il trattamento riguarda dati ed operazioni
indispensabili per perseguire una finalita di tutela della salute o
dell’incolumita fisica dell'interessato.




Il consenso

CONSENSO AL TRATTAMENTO
DEI DATI
Codice Privacy

CONSENSO AL TRATTAMENTO
TERAPEUTICO
Art. 32 Costituzione

Necessario presupposto al
m trattamento dei dati del paziente

Necessario per la sottoposizione a determinate
procedure diagnostiche o terapeutiche



Art. 81 Codice Privacy

Manifestazione del
consenso

Reso con un’ unica
dichiarazione —
modalita
semplificata

Anche oralmente ma documentato
con annotazione dell’'esercente
la professione sanitaria.



Requisiti del consenso

La mancanza di informativa o la carenza del suo contenuto di conoscenza
causa l'invalidita del consenso eventualmente ottenuto




Informativa

Finalita e modalita del trattamento

Ambito di comunicazione/diffusione dei dati
Obbligatorieta 0 meno del conferimento dei dati
Conseguenze dell’eventuale rifiuto del conferimento
Diritti dell'interessato




Chi e legittimato a manifestare il consenso
al trattamento dei dati (consenso privacy)?

Interessato

Esercente legale potesta

Interessato Prossimo congiunto
incapace o Famll_lare
Convivente

impossibilitato Responsabile struttura di dimora



Ci sono casi in
cui I'informativa
ed il consenso

POSSONO essere
resi
successivamente

alla prestazione

Rischio grave, imminente ed irreparabile per la
salute o I'incolumita fisica dell'Interessato

Prestazione medica che puo essere pregiudicata
dall’'acquisizione preventiva del consenso in termini di
tempestivita ed efficacia



Rifiuto del consenso (privacy): che
fare?

La prestazione sanitaria_puo
essere effettuata

La prestazione sanitaria non
puo essere effettuata

Criticita

Interferenze con il consenso al trattamento terapeutico?
Perché il consenso al trattamento dei dati sanitari?
Tutela sostanziale o formale?



Ulteriori criticita

O..... Grande Fratello ?

Chi puo vedere i miei dati? Chiunque o soltanto alcuni operatori?
Quali sono le regole di accesso? Quali garanzie ho?




Chi invece puo ricevere informazioni sullo stato di
salute dell’Interessato

(familiarni,_conviventl, medico di fiducia...... ) vedir modulistica
di acquisizione del consenso in uso presso il Dipartimento di
Salute Mentale e Dipendenze patologiche.

Criticita
...... e se linteressato con problemi psichiatrici, non interdetto né inabilitato,
non intende far conoscere ad alcuno le notizie che lo riguardano?

Problematicita nei rapporti con i familiari dell’'u tente, nella rete di sostegno e
collaborazione messa a punto con le famiglie...  ..ecc.



Ambito amministrativo

Presuppeosti:

operazioni eseguibili
lll. regolamento in caso di previsione di legge

iIncompleta

NO CONSENSO per I'ambito di trattamento
gia coperto da previsione di legge o di
regolamento




3| Regolamento sui dati sensibili e giudiziari

= Approvato dall’Autorita Garante per la Protezione dei dati
personali e adottato dalla Regione E.R. in data 24/04/2006 (in
corso di revisione)

= Solo trattamenti di dati in ambito amministrativo/correlato a
guello di prevenzione, diagnosi, cura e riabilitazi  one

= 44 schede riguardanti i vari ambiti di attivita del S.S.N.
= Schede n. 22 e n.23

NO CONSENSO



adottare per garantirla?

Dott.ssa Federica Banorri - Collaboratore Ufficio Priv. acy - AUSL di Modena
f.banorri@ausl.mo.it



| soggetti che vigilano sulla corretta applicazione
della privacy

|| Garante
privacy

Tutti | soggetti

che effettuano il
trattamento: L'Interessato: 1

Titolare, ossia il

Responsabile A e e e e
Tutela Amministrativa

Attivita Ispettiva

Attivita di informazione
al pubblico

Autocontrollo Diritti art.7




Titolare del trattamento dei dati

La persona fisica, qiuridica, la pubblica
amministrazione e qualsiasi altro ente , associazione
od organismo cui competono, anche unitamente ad
altro titolare, le decisioni in ordine alle finalita, alle
modalita del trattamento dei dati personali ed agli
strumenti utilizzati, ivi compreso il profilo della
sicurezza...




Responsabile del trattamento del dati

Scelto dal Titolare, tra | soggetti che per esperienza ,
capacita ed affidabilita forniscano idonea garanzia
circa il rispetto delle disposizioni vigenti in materia di
tutela dei dati personali, ivi compreso il profilo
della sicurezza

Designazione da parte del Titolare (delega di
funzioni)

Discrezionalita della nomina e del numero dei
responsabili



Responsabile del trattamento dei dati: funzioni e
compiti

Rivisitare, alla luce degli obblighi imposti dalla normativa, le procedure
esistenti all'interno del proprio Servizio/Struttura/U.O.

Vigilare sulla conformita dell’'operato dei propri sottoposti alle istruzioni
conferite in materia di privacy ed alla policy aziendale in materia di
sicurezza

Assicurare la partecipazione degli incaricati agli aggiornamenti formativi in
materia

Incentivare lo sviluppo di una “cultura” della privacy nel proprio ambito di
afferenza



Incaricato del trattamento dei dati

Qualsiasi persona fisica autorizzata a compiere le
operazioni di trattamento dal Titolare o dal
Responsabile, ossia tutti gli operatori del
Dipartimento di Salute Mentale e dipendenze
patologiche, ognuno Ilimitatamente a quanto di
propria competenza.

La designazione ad incaricato e obbligatoria e deve
avvenire per iscritto con:

- Istruzioni puntuali all’'ambito del trattamento



Soggetto centrale dell'intero quadro normativo

Proprietario dei dati




” | diritti dell’'Interessato (art.7 D.Lgs 196/2003)

* Diritto di accesso ai propri dati personali

“L’interessato ha diritto di ottenere la conferma d ell'esistenza o meno
dei dati personali che lo riguardano, ANCHE SE NON  ANCORA
REGISTRATI, e la loro comunicazione in forma intell  igibile”.

Solo da parte dell'interessato/ suo rappresentante legale / suo
delegato

Esclusi dati personali di terzi (art 10 comma 5, salvo che la
scomposizione dei dati riferiti a terzi, renda incomprensibili i dati relativi
all'interessato)

Non consente di ottenere la creazione di dati inesi stentiolal oro
rielaborazione

Criticita:

Richiesta senza formalita rivolta al Titolare/Responsabile, anche per il tramite di un Interessato (in qualsiasi
momento un paziente del Sert pud richiedere ad es. se ci sono schede che lo riguardano o le modalita del
trattamento e se formulata oralmente dall’interessato, chi la riceve ne deve prendere nota scritta)

Tempestivita della risposta - 15 gg

Obbligo di risposta



| diritti dell’'Interessato (art.7 D.Lgs 196/2003)

%

1 * Diritto di Inibizione _ (cancellazione, blocco, trasformazione in

forma anonima se dati trattati in violazione di legge)

* Diritto di Opposizione per motivi legittimi al trattamento dei dati
ancorche pertinenti allo scopo della raccolta, o al trattamento dei
dati personali a fini di invio di materiale pubblicitario...)

* Diritto di aggiornamento/correzione/integrazione (corollario
del principio di esattezza e qualita del dato)




| DIRITTI DELL'INTERESSATO: una specifica
previsione per gli utenti del  Sert....
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GLI INTERESSATI
A RICHIESTA:

>

I diritto al’ANONIMATO ART. 120 DPR 309/1990

Possono beneficiare dell’anonimato nei rapporti
con i servizi, i presidii e le strutture delle AUSL,
con le strutture private autorizzate, nonche con i
medici, gli assistenti sociali e tutto il personale
addetto o dipendente

Coloro che hanno chiesto I'anonimato hanno
diritto a che la loro scheda sanitaria non
contenga le generalita né altri dati che valgano
alla loro identificazione

Il modello di scheda sanitaria deve prevedere un
sistema di codifica atto a tutelare il diritto
allanonimato del paziente e ad evitare
duplicazioni di carteggio



[| diritto all’ ANONIMATO: casi di
esclusione

non puo ottenere certificati per 'esenzione da cket;
non puo usufruire di finanziamenti pubblici per il pagamento di
rette in comunita terapeutiche accreditate;

non puo ottenere certificati di tossicodipendenza ( es. per
prestazione odontoiatrica) ;

non puo ottenere il Piano Terapeutico per farmacis  tupefacenti;



. 1 Il Garante per la protezione dei dati personali

- /| Il Garante per la protezione dei dati personali e un’autorita

. ;"—; indipendente istituita dalla prima legge sulla privacy (L. 675/96)
" per assicurare la tutela dei diritti e delle liberta fondamentali ed
il rispetto della dignita nel trattamento dei dati personali.

E un organo collegiale, composto da quattro membri eletti dal
Parlamento, i quali rimangono in carica per un mandato di
sette anni non rinnovabile.

In particolare il Dipartimento liberta pubbliche e sanita cura
I'esame di segnalazioni, reclami, quesiti e richieste di parere
riguardanti i trattamenti di dati effettuati da soggetti pubblici,
compresi gli ordini professionali. Si occupa tra l'altro di
previdenza e assistenza, istruzione, rapporto di lavoro
pubblico, statistica e fisco. Segue, inoltre, i trattamenti di dati
genetici e quelli in ambito sanitario pubblico e privato.



2 Le funzioni principali del Garante

Controllare che | trattamenti di dati personali siano conformi a
=~ leggi e regolamenti e, eventualmente, segnalare ai titolari o ai
responsabili dei trattamenti le modifiche da adottare per
rispettare la conformita;

’
t
el zcalt =i

Esaminare le segnalazioni e i reclami avanzati dagli
interessati, nonche valutare i ricorsi presentati ai sensi dell’art.
145 del Codice in materia di protezione dei dati personali;

Vietare in tutto od in parte il trattamento ovvero disporre |l
blocco del trattamento di dati personali che per la loro natura,
per le modalita o per gli effetti del loro trattamento possano
rappresentare un rilevante pregiudizio per l'interessato;

Compiere attivita di controllo e ispettiva



...un accenno alle “MISURE DI SICUREZZA"

La SICUREZZA

2| - e la pre-condizione per la tutela della privacy e
= deve essere garantita dal Titolare in tutte le fasi
del trattamento

- e linsieme di tutte le soluzioni (“misure”)
tecniche, organizzative, procedurali, informatiche
e logistiche finalizzate alla protezione dei dati
personali (cartacei o informatizzati) dai rischi che
Incombono sugli stessi

accesso non autorizzato

RISCHI

: distruzione o perdita (anche accidentale) dei
SPECIFICI:

dati

trattamento non consentito o non conforme
alle finalita



....attenzione alle “ALTRE MISURE PER IL
RISPETTO DEGLI INTERESSATI”

*ART. 83 D.Lgs 196/2003
*Provvedimento del Garante 9 Novembre 2005

“Gli operatori e gli enti sanitari pubblici adottano misure e
cautele per garantire, nell'organizzazione delle
prestazioni e dei servizi, il rispetto dei diritti, delle liberta
fondamentali e della dignita degli interessati, nonché del
segreto professionale [...]”



“ALTRE MISURE PER IL RISPETTO DEGLI
INTERESSATI”

PRESCINDERE DALL’INDIVIDUAZIONE NOMINATIVA
NEI LUOGHI DI ATTESA

All'interno dei locali di strutture sanitarie, nell’erogare prestazioni sanitarie
0 espletando adempimenti amministrativi che richiedono un periodo di
attesa (ad es. in caso di analisi cliniche), devono essere adottate
soluzioni che prevedano un ordine di precedenza e di chiamata degli
interessati che prescinda dalla loro individuazione nominativa (c.d
“chiamata numerica”, ad es. attribuendo loro un codice numerico o
alfanumerico fornito al momento della prenotazione o dell’accettazione).



“ALTRE MISURE PER IL RISPETTO DEGLI
INTERESSATI”

APPROPRIATE DISTANZE DI CORTESIA

Occorre predisporre distanze di cortesia per operazioni amministrative
allo sportello (prenotazioni) o al momento dell’acquisizione di
informazioni sullo stato di salute, sensibilizzando anche gli altri utenti con
cartelli, segnali ed inviti.



“ALTRE MISURE PER IL RISPETTO DEGLI
INTERESSATI”

* ART. 83, co. 2, lett. c) D.LGS. 196/2003

RISERVATEZZA NEI COLLOQU/

Jc i ol iadlc C Al lV, Juallul clicLllUc JI C U
certificazioni mediche , deve evitare che le informazioni sulla salute
dell'interessato possano essere conosciute da terzi.

Stesso obbligo per le prestazioni sanitarie, ivi compresa |'eventuale
raccolta/consegna documentazione di anamnesi (analisi, cartelle
cliniche, prescrizioni etc.) quando guesta avvenga Iin situazioni di
promiscuita (es. locali per piu prestazioni, sportelli, camere di
degenza....).



“ALTRE MISURE PER IL RISPETTO DEGLI
INTERESSATI”

Occorre adottare cautele e soluzioni volte ad assicurare il rispetto
della dignita dell'interessato in occasione della prestazione medica
e in ogni operazione di trattamento dei dati.

Esempio: CONTROLLO DELLA MINZIONE

Circa le modalita del prelievo, ove sia previsto il controllo visivo diretto della minzione
da parte del personale addetto oppure attraverso l'utilizzo di telecamere , occorre far
salve le condizioni per la miglior tutela della privacy dei soggetti interessati.



“ALTRE MISURE PER IL RISPETTO DEGLI
INTERESSATI”

* ART. 83, co. 2, lett. h) D.LGS. 196/2003

PREVENIRE NEI CONFRONT/I DI ESTRANE/
UNESPLICITA CORRELAZIONE TRA
L' INTERESSATO E REPARTI O STRUTTURE

Gli organismi sanitari devono mettere in atto specifiche procedure,
anche di formazione del personale, per prevenire che soggetti estranei
possano evincere in modo esplicito l'esistenza di uno stato di salute del
paziente attraverso la semplice correlazione tra la sua identita e
I'indicazione della struttura o del reparto presso cui si e recato.

Tali cautele devono essere rispettate anche nel rilascio di certificazioni
richieste per fini amministrativi non correlati a quelli di cura.



RESPONSABILITA’ PER VIOLAZIONE DELLA
PRIVACY e TUTELA dellINTERESSATO

Tutela Giurisdizionale davanti al Giudice
competente, volta ad accertare una possibile
RESPONSABILITA’ CIVILE o PENALE

Tutela  Amministrativa innanzi  all’Autorita
Garante

Tutte le controversie che riguardano la privacy possono
essere portate davanti al Giudice Ordinario, anche quelle per
le quali si e pronunciato il Garante dopo un ricorso



DANNI CAGIONATI PER EFFETTO DEL
TRATTAMENTO (art. 15 D.Lgs 196/03)

Chiunque cagiona danno ad altri per effetto del
trattamento di dati personali e tenuto al risarcimen  to ai
sensi dell’art. 2050 cc

Responsabilita civile per I'esercizio di attivita pericolose

|

Inversione dell’'onere della prova

|

Il danneggiante deve dimostrare di avere
adottato |e misure idonee ad evitare il danno




DANNI CAGIONATI PER EFFETTO DEL
TRATTAMENTO (art. 15 D.Lgs 196/03)

| * | Risarcibilita del Danno Non Patrimoniale s

" DANNO MORALE: pregiudizio effettivamente  subito
conseguente ad una lesione che consiste in una diminuzione o
privazione di un valore personale (non patrimoniale — vita di
relazione), alla quale il risarcimento deve essere commisurato

Giurisprudenza:

“ai fini della concreta determinazione del danno deve considerarsi la qualita del
danneggiato e le negative conseguenze sul piano psicologico e personale del
proprio ambiente”

“turbamento dell’animo determinata dall’altrui illecito, nella specie incidente su
valori personali quali la reputazione”



CASI PRATICI

ARGOMENTO: ACCESSO Al DATI DI SALUTE DA PARTE
DI TERZI DIVERSI DALL'INTERESSATO

*ESEMPI DI BILANCIAMENTO DEGLI INTERESSI
*ACCESSO ALLA CARTELLA DEL DEFUNTO




IL DIRITTO DI ACCESSO DA PARTE DI SOGGETTI
DIVERSI DALL'INTERESSATO

Artt. 60 e 92 D.LGS. 196/2003

Possibile 'accesso alla documentazione sanitaria di terzi
per chi deve

far valere o difendere in giudizio e

tutelare (in base alla disciplina sull’accesso)
un diritto di RANGO PARI a quello dell'interessato

Principio del “pari rango”:

“Quando 'accesso concerne dati idonei a rivelare lo stato di salute o la vita sessuale, il
trattamento € consentito se la situazione giuridicamente rilevante che si intende
tutelare con la richiesta di accesso € di rango almeno pari ai diritti dell’interessato,
ovvero consiste in un diritto della personalita o in un altro diritto o liberta fondamentale
e inviolabile” (Art. 60 D.Lgs. 196/2003)

10— BILANCIAMENTO DEGLI INTERESSI



Il Garante ha autorizzato I'ospedale al rilascio perché “il
diritto al benessere psicofisico della donna, ovvero ad una
sua scelta riproduttiva consapevole ed informata, prevale
sul diritto alla riservatezza dell'interessato”

Provvedimento Garante 24/05/99



IN Sede giudizZiaria Sulla responsapllita medica.

L’accesso e stato consentito al fine di disporre delle
Informazioni necessarie ad intraprendere le azioni
giudiziarie piu opportune a lui consentite per la verifica di
eventuali inadempienze nelle prestazioni sanitarie rese

dalla resistente
Provvedimento Garante 17/09/09




